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OZET

Bilgi Glivenligi Yonetim Sistemi ve Kisisel Veri Yonetim Sistemi politikalarinin amact Tuzla
Belediyesi personelinin, sistemlerinin, kisisel verilerin, bilgi ve varliklarinin; gizlilik, biitiinlik ve
erisilebilirlik bakimindan yapilmasi, uyulmasi1 gereken is kurallarim1 hedeflemek ve bu hedefler
kapsaminda is siirekliligini saglamaktir.

Kurumun amaci herhangi kimse iizerinde kisitlayici politikalar tiretmek degil aksine agiklik, giiven
ve biitlinliige yonelik kiiltiirii yerlestirmektir. Kurum bilerek veya bilmeyerek yapilan yasadisi veya
zararli eylemlerine karsi ¢alisanlarin ve kurumun haklarin1 korumaya adamistir. Bilisim ile alakal
sistemler kurumun sahip oldugu degerlerdir. Giiglii bir giivenlik biitiin ¢alisanlarin igerisine dahil
oldugu takim ¢alismasiyla olusturulabilir. Biitiin bilgisayar kullanicilar giinliik aktivitelerini yerine

getirebilmesi icin bu kurallar1 iyi bilmeli ve uygulamanin sorumlulugunu tagimalidir.

Bilgi glivenligi ve gizliligi politikalarinin, gozden gecirilmesi ve giincellenmesinden BGYS Y 6netim
Temsilcisi ve BGYS Ekibi sorumludur. Tuzla Belediyesi yonetimi Bilgi Giivenligi Politikasin
onaylar ve duyurulmasini saglar. Bu politikalara uyulmasindan i¢ ve dis tiim ilgililer sorumludur.

Yaptirom

Bu politikalara uygun olarak hareket etmeyen tiim personel hakkinda Insan Kaynaklar
Midiirliigii‘niin disiplin siireclerine gore islem yapilir.

POLITIKA LISTESI

ANANE NN VAN N N Y N U U U N N U N N N N N N N NN

P.01 BILGI GUVENLIGI GENEL POLITIKASI

P.02 INTERNET ERiSIM POLITIKASI

P.03 E-POSTA POLITIKASI

P.04 ANTI-VIRUS POLITIKASI

P.05 SIFRE POLITIKASI

P.06 FiZIKSEL GUVENLIK POLITIKASI

P.07 SUNUCU GUVENLIK POLITIKASI

P.08 AG YONETIMI POLITIKASI

P.09 TEHDIT ISTIHBARATI POLITIKASI

P.10 UZAK BAGLANTI VPN POLITIKASI

P.11 BULUT YONETIM POLITIKASI

P.12 TEDARIKCI VE UCUNCU TARAF GUVENLIK POLITIKASI
P.13 KABUL EDILEBILIR KULLANIM POLITIKASI

P.14 TEMIZ MASA TEMiZ EKRAN POLITIKASI

P.15 MOBIL VE TASINABILIR CIHAZ POLITIKASI

P.16 VERITABANI GUVENLIK POLITIKASI

P.17 DEGISIM YONETIMI POLITIKASI

P.18 KIMLIK DOGRULAMA VE YETKILENDIRME POLITIKASI
P.19 KONFIGURASYON YONETIMI POLITAKASI

P.20 KRIPTOGRAFIK KONTROLLER POLITIKASI

P.21 ZIYARETCI KABUL POLITIKASI

P.22 OLAY [HLAL BILDIRIM VE YONETIM POLITIKASI
P.23 VERI SIZINTISI ONLEME POLITIKASI

P.24 GUVENLI YAZILIM GELISTIRME POLITIKASI

P.25 ERISIM KONTROL POLITIKASI

HAZIRLAYAN ONAYLAYAN

Yénetim Temsilcisi Belediye Baskani
Ismail YALCIN Av. Eren Ali Bingol
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v' P.26 KISISEL VERI GUVENLIK POLITIKASI
v’ P.27 IMHA POLITIKASI
v P.28 LOG YONETIM POLITIKASI

P.01 BILGI GUVENLIGI GENEL POLITIKASI

Tuzla Belediyesi, 1SO 27001:2022 Bilgi Giivenligi Yonetim Sistemi ve ISO 27701:2019 Kisisel Veri

Yonetim Sistemi Standardi dogrultusunda;

a) Kendisi ve paydaslarinin bilgi varliklarina giivenli bir sekilde erisim saglamay,

b) Veri Sorumlusu ve Veri Isleyen sifatiyla kisisel bilgi ve kurumsal bilgilerin gizliligi,

biitiinliigi ve erisilebilirligini korumayz,

c) Kendisinin ve paydaslarinin bilgi varliklari tizerinde olusabilecek riskleri degerlendirmeyi

ve yonetmeyi,

d) Kurumun giivenilirligini ve marka imajini korumayz,

e) Bilgi giivenligi ve gizliligi ile ilgili ihlal yasanmasi1 durumunda gerek gériilen yaptirimlari

uygulamayi,

f) Tabi oldugu ulusal, uluslararasi veya sektorel diizenlemelerden, ilgili mevzuat ve standart
gereklerini yerine getirmekten, anlagsmalardan dogan yiikiimliiliikklerini karsilamaktan, i¢ ve
dis paydaslara yonelik kurumsal sorumluluklardan kaynaklanan bilgi giivenligi ve gizliligi

gereksinimleri saglamayz,

0) Is/Hizmet siirekliligine bilgi giivenligi tehditlerinin etkisini azaltmay1 ve isin siirekliligi ve

stirdiiriilebilirligini saglamayi,

h) Kurulan kontrol altyapist ile bilgi giivenligi seviyesini korumayi ve iyilestirmeyi,

1) Bilgi giivenligi ve gizliligi kapsaminda farkindaligi arttirmak amaciyla yetkinlikleri

gelistirecek egitimleri saglamay1

Taahhiit eder.

HAZIRLAYAN

ONAYLAYAN

Yénetim Temsilcisi
Ismail YALCIN

Belediye Baskani
Av. Eren Ali Bingol
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P.02 INTERNET ERISIM POLITIKASI
Amag

Bu politika; kurum iginde giivenli internet erisimi i¢in sahip olmasi gereken standartlari belirlemeyi
amagclamaktadir. Internetin uygun olmayan kullanimi, kurumun yasal yiikiimliiliikleri, kapasite
kullanimi1 ve kurumsal imaj1 agisindan istenmeyen sonuglara neden olabilir. Bilerek ya da bilmeyerek
bu tiirden olumsuzluklara neden olunmamasi ve internetin kurallarina, etige ve yasalara uygun
kullaniminin saglanmasini amaglamaktadir.

Kapsam
Bu politika kurum internetini kullanan tiim ¢alisanlar1 kapsamaktadir.
Sorumluluk

Bu dokiimanin hazirlanmasindan, giincellenmesinden BGY'S Yo6netim Temsilcisi, gozden gecirilmesi
ve onaylanmasindan Destek Hizmetleri Miidiirii sorumludur. Dokiimanda belirtilen hususlar: bilmek,
uygulamak ve korunmasini saglamaktan boliim yoneticileri ve tiim ¢alisanlar sorumludur.

Politika

a) Kurum bilgisayarlar igerik denetimi yapan bir uygulama iizerinden internete ¢ikacaktir.
Kurum kiiltiirline ve yasalara uygun olmayan siteler yasaklidir. Ancak iist yonetimin yazili
izni ile yetkilendirilmis kurum personeline internete ¢ikarken gerekli servisleri kullanma
hakki tanimlanmustir. (FTP, sosyal medya)

b) 5651 sayili kanun (Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun) geregi kurum internet
erisim kayitlari en az iki y1l arsivlenmektedir.

c) Giivenlik duvar (Firewall) lizerinde web filtreleme 6zelligi uygulanmaktadir, bu nedenle
tim calisanlar is yerlerinde yalnizca izin verilen ve giivenli internet sitelerine erigim
saglamalidir. Bilgisayarlar lizerinden yasalara aykiri internet sitelerine girmek ve dosya
(film, miizik, program vb.) indirmek yasaktir.

d) Tunnel platformlari, proxy ve DNS degisiklikleri yapilarak internete baglanilmasi yasaktir.

e) Baskalarmin fikri haklarmi ihlal edici (copyright) materyalin (yazi, makale, kitap, film,
miizik eserleri vb.) dagitimi yasaktir.

f) Sistem ve ag giivenliginin ihlal edilmesi yasaktir, cezai ve hukuki mesuliyetle
sonuglanabilir. Kurum bu tiir ihlallerin s6z konusu oldugu durumlar1 inceler ve eger bir sug
olustugundan siiphe duyulursa Insan Kaynaklari Miidiirliigii ‘niin disiplin siireglerini
uygulayabilir veya yasa uygulayicisi ile isbirligi yapabilir.

g) internet {izerinden kullanim amaglarina uygunsuz, miistehcen, rahatsiz edici materyaller ile
kuruma ve kurumun calisanlarina, bunlarin aile fertlerine veya Tiirkiye Cumhuriyeti
devletine, ulusuna, yasama, yiiriitme ve yargi organlarina, askeri ve emniyet teskilatina,
vatandaglarina yonelik iftira, karalama mahiyetinde mesajlar yaymlamak ve paylagmak

yasaktir.
HAZIRLAYAN ONAYLAYAN
Yonetim Temsilcisi Belediye Baskani
Ismail YALCIN Av. Eren Ali Bingol
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h) Kullanicilarin internet tizerinden gorevleri ile ilgisi bulunmayan, internet trafigini
kisitlayabilecek veya zarar verebilecek online olarak yayin yapan televizyon, radyo, film,
oyun vb. igerikli yaymlarmn kullanilmasi yasaktir.

i) Kurum e-posta adresini ile internet tizerinde forum, aligveris vb. sitelere iiye olunmasi
yasaktir.

J) Kurum hesaplarina ait kullanici ad1 ve sifrenizin internet tizerinden paylasilmasi yasaktir.

k) Kurum igerisinde kullanilan kullanici ad1 ve sifreleri ile sosyal hayatta kullanilan kullanici
adi1 ve sifrelerinin ayni olmamalidir.

I) Internet iizerinden yaptigimz kisisel islemlerinizde (banka, alisveris, mail vb.) olusacak
olumsuzluklardan kurumumuz sorumlu degildir. Ayrica, kurum veya kisisel hesabinizi ele
geciren kisi veya kisiler sizin adiniza sug isleyebilir, bu islemden mesul olabilirsiniz.

m)internette gezinirken reklam veya bilgi calmak amacli (tebrikler, 6diil kazandiniz,
odiliiniizii almak i¢in tiklayin vb.) aldatici resim ve yazilara karsi dikkatli olunmali ve
tiklanmamalidir.

n) Ugiincii sahislarm kurum internetini Tuzla Bld-Misafir agindan gerceklesmektedir.

0) Kurum personeli internete girmek i¢in kendisine verilen kurum kimligi ve sifresini
baskalariyla paylagsmasi yasaktir.

p) Kurum network agina kurum disi cihazlarin takilmasi yasaktir.

P.03 E-POSTA POLITIKASI
Amag

Bu politika; Tuzla Belediyesi e-posta altyapisina yonelik kurallari ortaya koymaktir. Kurumda
olusturulan e-postalar resmi bir kimlik tagimaktadirlar. E-posta Tuzla Belediyesi ‘nin en 6nemli
iletisim kanallarindan biridir ve bu kanalin kullanilmasi kac¢inilmazdir. Bunun yani sira e-posta
basitligi ve hizi nedeni ile yanlis kullanima veya gereginden fazla kullanima agik bir kanaldir.

Kapsam
Bu politika; kurum e-postasini kullanan tiim ¢alisanlari kapsamaktadir.
Politika

a) Tuzla Belediyesi calisanlarin kurum e-postalarindan gonderdikleri, aldiklar1 veya
sakladiklar1 e-postalar Tuzla Belediyesi bilgi varligidir. Bu yiizden yetkili kisiler gerekli
durumlarda 6nceden haber vermeksizin e-posta mesajlarini denetleyebilir, yasal merciler
ile paylasabilir.

b) Personel e-posta adresi ismin bas harfi “.” soyisim olacak seklinde acilmaktadir. Ornek: Ali
Celik isimli personel i¢in; a.celik@tuzla.bel.tr olacak sekilde mail hesabr agilir. Benzer isim
olmas1 durumunda e-posta belirleme talimatina gore kurulum islemi gergeklestirilir.
Miikerrer.

c) Tuzla Belediyesi kurumsal e-posta hesaplari kisisel amaglar i¢in kullanilmamalidir.

HAZIRLAYAN ONAYLAYAN

Yénetim Temsilcisi Belediye Baskani
Ismail YALCIN Av. Eren Ali Bingol
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d) Kisisel kullanim i¢in internetteki sitelere tiye olunmasi durumunda kurum e-posta adresleri
kullanilmamalidir.

e) Kurumun e-posta sistemi, taciz, suistimal veya herhangi bir sekilde alicinin haklarina zarar
vermeye yonelik 6geleri igeren mesajlarin gonderilmesi i¢in kesinlikle kullanilamaz. Bu tiir
ozelliklere sahip bir mesaj alindiginda hemen ilgili birim ydneticisine veya Bilgi Giivenligi
Ekibine haber verilmesi ve daha sonra bu mesajin tamamen silinmesi gerekmektedir.

f) Mesajlarin gonderilen kisi disinda baskalarina ulasmamasi igin gonderilen adrese ve
icerdigi bilgilere azami bigimde 6zen gosterilmesi gerekmektedir.

g) Zincir mesajlar ve mesajlara ilistirilmis her tiirlii ¢alistirilabilir dosya igeren e-postalar
alindiginda hemen Bilgi Giivenligi Ekibine haber verilmeli, posta kutusundan silinmeli ve
kesinlikle bagkalarina iletilmemeli. Spam, zincir e-posta, sahte e-posta vb. zararli e-
postalara yanit yazilmamalidir.

h) Kullanicilarin kullanici kodu / sifresini girmesini isteyen e-postalarin sahte e-posta
olabilecegi dikkate alinarak, herhangi bir islem yapilmaksizin derhal Bilgi Giivenligi
Ekibine haber verilmeli, posta kutusundan silinmeli ve kesinlikle bagkalarina iletilmemeli.

1) Calisanlar e-posta ile uygun olmayan igerikler (pornografi, irk¢ilik, siyasi propaganda, fikri
miilkiyet igeren malzeme vb.) gobnderemezler.

J) Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve derhal
silinmelidir.

k) Kurum ¢aliganlari, kurumsal e-postalarin herhangi bir kisi tarafindan okunmamasini
saglamakla ylikiimlidiir.

I) Cok gizli ya da kisisel veri barindiran dosyalarin e-posta ile géonderilmesi durumunda, ilgili
dosyalar sifrelenmelidir. Sifre farkli metodlar (sms, fotograf, sézlii beyan vb.) ile e-posta
sahibine iletilmelidir.

P.04 ANTI-VIRUS POLITIKASI
Amag

Bu politika; Tuzla Belediyesi ’ndeki bilgisayar ve sunucularin zararli yazilimlardan korunmasini
amaclamaktadir.

Kapsam

Bu politika Tuzla Belediyesi 'ndeki bilgisayarlar1 ve sunucular1 kapsamaktadir.

Politika
a) Kurumun biitiin bilgisayarlar1 ve sunuculari anti-viriis yazilimina sahip olmalidir.
b) Diizenli araliklar ile anti-viriis yazilimi otomatik veya manuel olarak giincellenecektir.
c) Viriis bulagan makineler tam olarak temizleninceye kadar aga baglanmamalidir.

d) Hig bir kullanic1 herhangi bir sebepten dolayi anti-viriis programini sistemden kaldiramaz
veya durduramaz.

HAZIRLAYAN ONAYLAYAN

Yénetim Temsilcisi Belediye Baskani
Ismail YALCIN Av. Eren Ali Bingol
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e) Bilinmeyen ve siipheli bir kaynaktan gelen e-posta ve ekleri viriis igerebilir. Kesinlikle
acilmamalidir. Bu tiir 6zelliklere sahip bir mesaj alindiginda hemen Bilgi Islem Sefligine
veya Bilgi Giivenligi Yonetim Temsilcisine haber verilmesi ve yetkili kisiler miidahale
edene kadar mesajin silinmemesi, yanitlanmamasi, iletilmemesi ve i¢erigine tiklanmamasi

gerekmektedir.

f) Bilinmeyen ve siipheli kaynaklardan indirilen dosyalarin igerisinde viriis olabilir. Bu tiir

kaynaklardan dosya indirilmesi yasaktir.

g) Bilgisayarlarda kullanacaginiz CD, USB gibi depolama aygitlari1 virlis taramasi

yapmadan kullanmayin.

h) Kurum dis1 CD, USB vb. materyaller kurum bilgisayarlarina takilmamalidir. Olusabilecek

her tiirlii olumsuzluklardan personel sorumludur.

1) Kurum agina anti-viriisii giincel olmayan bilgisayarlar dahil edilmemelidir.

J) Haftalik planlanan antiviriis taramalar1 esnasinda bilgisayarlar kapatilmamalidir.

HAZIRLAYAN

ONAYLAYAN

Yénetim Temsilcisi
Ismail YALCIN

Belediye Baskani
Av. Eren Ali Bingol
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P.05 SIFRE POLITIKASI
Amag

Bu politika; gigli bir sifreleme olusturulmast ve sifrelerin  gilivenliginin = saglanmasini
amaclamaktadir.

Kapsam

Tuzla Belediyesi ’ndeki bilgisayarlar1 ve sunuculari kullanan biitiin kullanici hesaplarini
kapsamaktadir.

Politika

a) Sifreleme bilgisayar giivenligi i¢in dnemli bir 6zelliktir. Sifreler kompleks olmalidir. Kolay
tahmin edilen (memleket, ¢ocuk, dogum tarihi, ardisik rakam ve harfler, Istanbul, Ankara,
1gaz2wsx, qwerty vb.) sifreler kullanilmamalidir.

b) Kurum igerisinde kullanilan genel kullanici bilgisayarlar1 sifreleri 60 giinde bir
degistirilmesi zorunlu kilinmistir. Diger kullanici profilleri sifre igerikleri Sifre Belirleme
Talimat1 "na gore yapilmalidir.

c) Olusturulacak sifre son 5 sifre ile ayni olamaz.
d) Olusturulacak sifre ig¢erisinde Tiirkge karakter bulunmamalidir.

e) Bilgisayar kullanici hesaplarinin sifreleri en az 8 karakter olmalidir. Kompleks sifre
iceriginde; Biiyiik harf, Kiiclik harf, Rakam, Karakter se¢eneklerinden en az 3 tanesinin
olmas1 gerekmektedir.

f) Kullanicilar  bilgisayar  basindan  kalktigt =~ zaman  mutlaka  oturumlarini
kilitlemelidirler(Windows + L) Genel kullanict bilgisayarlari kullanilmadigi zaman
otomatik olarak 10 dakika icerisinde sifreli ekran korumasina girecektir.

g) Degisen sifrelere tekrar miidahale etmek igin en az 1 giin gegmesi gerekmektedir.

h) Hatali sifrelerin siklikla denenmesi sistemin en az 20 dakika kilitlenmesine sebep
olmaktadir. Sifre unutulmasi1 durumunda Destek Hizmetleri Miidiirliigii Bilgi Islem Sefligi
yetkilisi ile iletisime gecilmelidir.

1) Kurumsal hesaplarimiza ait sifrelerinizin e-posta iletilerine veya herhangi bir elektronik
forma yazilmasi yasaktir. Kurumsal sifreler, kisisel amaclar i¢in olusturulan sifrelerden
farkli olmalidir

J) Sifrenizi aile bireyleri dahil kimseyle paylasmayin, kagitlara ya da elektronik ortamlara
yazmayin.

k) Bilgi Islem Sefligi tarafindan size olusturulan yeni sifreleri hemen degistirmeniz
gerekmektedir.

I) Bir kullanic1 hesabi birden ¢ok kisi tarafindan kullanilmamalidir.

m) Kurum ¢alisani olmayan harici kisiler i¢in agilan kullanic1 hesaplarinin sifreleri de kolayca
kirilamayacak gii¢lii bir sifreye sahip olmalidir.

n) Kisisel Verilerin Korunmasi Kanunu ‘na istinaden aktif kurum personelinin bizzat kendi
talebi olmaksizin sifresi sifirlanamaz veya degistirilemez.

HAZIRLAYAN ONAYLAYAN

Yénetim Temsilcisi Belediye Baskani
Ismail YALCIN Av. Eren Ali Bingol
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P.06 FIZIKSEL GUVENLIK POLITIKASI
Amag

Bu politika; kurum personeli ve kritik kurumsal bilgilerin korunmasi amaciyla sistem odasina,
kurumsal bilgilerin bulunduruldugu sistemlerin yer aldig1 tiim ¢alisma alanlarina ve kurum binalarina
yetkisiz girislerin 6nlenmesini amaglamaktadir.

Kapsam

Kurum binalarinda yer alan bilgi varliklarina erisim saglayan tiim fiziksel giivenlik konularini
kapsamaktadir.

Politika

a) Kurumsal bilgi varliklarinin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine gore
binada ve ¢alisma alanlarinda farkli giivenlik bolgeleri tanimlanmali ve erisim izinleri bu
dogrultuda belirlenerek gerekli kontrol altyapilar teskil edilmelidir.

b) Kurum dis1 ziyaretgilerin ve yetkisiz personelin giivenli alanlara girisi yetkili gorevliler
gozetiminde gerceklestirilmelidir.

c) Tanimlanan farkli giivenlik bolgelerine erisim yetkilerinin diizenli araliklar ile kontrol
edilmelidir.

d) Ofis girisleri, sistem odasi, arsiv ve koridorlar giivenlik agisindan 7/24 kamera ile siirekli
izlenmektedir ve kayit altina alinmalidir.

e) Giivenlik personelleri bina ¢evresinde ve icerisinde 7/24 fiziksel izleme yapmaktadir.
f) Kritik sistemler 6zel sistem odalarinda tutulmalidir.

g) Sistem odalari elektrik kesintilerine ve voltaj degiskenliklerine karsi korunmali, yangin ve
benzer felaketlere karsi koruma altina alinmalidir.

h) Acik ofislerde bulunan gizli bilgi varliklarinin oldugu dolaplar ve ¢ekmeceler kilitli ve
kontrol altinda tutulmalidir.

i) Bireysel kargo alinmamaktadir. Kurumsal kargolar X-Ray cihazindan gegirilip Yaz Isleri
Miidiirliigii‘ne teslim edilir.

J) Hasar / hirsizlik gibi olusabilecek risklere karsi giivenlik saglanmalidir.

k) Ekipmanlarin kullanimi zimmetlenen kisiye aittir, bu ekipmanlarin giivenligini saglanmasi
kisinin sorumlulugundadir.

I) Kayit, sozlesme, evrak vb. kisisel veri barindiran dokiimanlar KVKK ya da diger
mevzuatlardan kaynakli olusabilecek sorunlara karsi giivenli ortam ya da 6nlemleri alinmis
arsivlerde saklanmalidir. ilgili dokiimanlarin saklanmasi sirasinda KVKK kapsaminda
beyan edilen saklama stireleri dikkate alinmalidir.

HAZIRLAYAN ONAYLAYAN

Yénetim Temsilcisi Belediye Baskani
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P.07 SUNUCU GUVENLIK POLITIKASI
Amag

Bu politika; kurumun sahip oldugu sunucularin temel gilivenlik kurallarini olusturmay1
amaclamaktadir.

Kapsam
Bu politika kurumun sahip oldugu biitiin sunucular1 kapsamaktadir.
Politika

a) Kurum biinyesindeki biitiin sunucularin yonetiminden sadece yetkilendirilmis sistem
yoneticileri sorumludur.

b) Biitiin sunucular (kurumun sahip oldugu) ilgili envanter yonetim sistemine kayith
olmalidir.

C) Sunucu isletim sistemleri {izerindeki kullanilmayan servisler ve uygulamalar
kapatilmalidir. Port agma talepleri yazili olarak alinmali ve alinan talepte portun agik kalma
siiresi beyan edilmeli.

d) Kullanilmayan sunucular giivenlik ve elektrik tasarrufu agisindan kapali tutulmalidir.

e) Sunucular iizerinde yapilan islemlerin log kayitlar1 en az 15 giin saklanacak sekilde
ayarlanmalidir.

f) Isletim sistemleri, uygulamalar, veri tabanlari, ag donammlari yetkili erisim loglari
tutulmalidir.

g) Sunucularin yonetimi i¢in her sunucunun kendi hesabu ile baglanti yapilmalidir. Sunuculara
disaridan yapilan baglantilar uzak baglanti politikasinin belirledigi kurallara gore
yapilmalidir.

h) Sunucular fiziksel olarak giivenlik 6nlemi alinmis sistem odalarinda bulunmalidirlar.
I) Sistem odalar1 sicaklik, nem degerleri ve su basmasina kars1 denetlenmelidir.

J) Sistem odalarina giris ve ¢ikislar erisim kontrollii olmali ve kayit altina alinmalidir. Sistem
odasi1 sunucu bakimlari refakatgi kontroliinde olmalidir.

k) Elektrik ve data kablolar1 sunucu odalari dahil kurum igerisinde kanallardan gegmelidir.

I) Sunucu odalarindaki ekipmanlarin bakimlari diizenli olarak yapilmali ve bakim kayitlar
tutulmalidir.

m)Kisisel verilerin bulundugu sunucu ve sistemlere erisim log kayitlar yetkisiz degisiklikleri
engelleyecek sekilde saklanmali ve korunmalidir.

n) Kisisel veri barindiran sunucularin giivenlik tedbirlerinin azami seviyede alinabilmesi igin
KVKK Teknik Tedbirler dikkate alinmalidir.
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P.08 AG YONETIMI POLITiKASI
Amag

Kurumun bilgisayar aginda yer alan bilgilerin, ag alt yapisinin ve ekipmanlarin giivenligini ve

siirekliligini saglamay1 amaclamaktadir.

Kapsam

Tuzla Belediyesi biinyesindeki ag altyapisi, ekipman ve kullanicilar1 kapsamaktadir.

Politika

a) Bilgisayar aglarinin ve baglh sistemlerin is siirekliligini saglamak i¢in yedekli ekipman

bulundurulmali veya bakim anlagsmalar1 yapilmalidir.

b) Ag ekipmanlart sadece yetkilendirilmis kisiler tarafindan erisilebilir ve yonetilebilir

olmalidir. Yetkisiz erisime karst korunmalidir.

c) Kurum agina sadece kurum bilgisayarlari baglanmalidir. Kurum disinda bir bilgisayar
baglanacak ise yetkili kisinin izni ve gdzetiminde baglanmalidir.

d) Kurum internet agina misafirler alinmamali, misafir agi kurum agindan bagimsiz

tasarlanmalidir.

e) Kamera, IP Santral, Kablosuz ag ve kullanici aglar1 birbirinden ayr1 olmalidir.

f) Uzaktan baglanti i¢in kullanilacak portlarin giivenligi saglanmalidir.

g) Ag cihazlar1 yilda en 1 defa aciklik tarama testlerinden gegirilerek giivenli hale

getirilmelidir.

h) Ag cihazlarimin konfigiirasyonlar1 her degisiklikten sonra yedegi alinarak iizerinde

saklanmalidir.

1) Ag trafigi diizenli olarak izlenmeli ve anormal davranislar tespit edildiginde bilgi giivenligi

olay ve ihlal prosediirii kurallar1 isletilmelidir.

HAZIRLAYAN

ONAYLAYAN

Yénetim Temsilcisi
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P.09 TEHDIT ISTIHBARATI POLITIKASI

Amag

Bu politika; olas1 tehlikeleri belirleyerek bu tehlikelere kars: onlem almak ve giivenligi saglamay1

amaclamaktadir.

Kapsam

Tuzla Belediyesi i¢ ve dis tehditlerine kars1 alinan 6nlemleri igerir.

Politika

a) Tehdit istihbarat ¢aligmalarinda asagida belirtilen ilgili ya da uygulamalardan destek
alinir;
Mgili Aciklama Iletisim Iletisim Detay1
Taraf/Uygulama Y 6ntemi
BTK/USOM Tuzla Belediyesine | Resmi yazi Ozel zafiyet bildirimleri
Ozel zafiyet gizli evrak olarak
bildirimleri gelmektedir.
Antiviris Zararli Mail ve Giivenlik
Uygulamasi yazilimlardan telefon tedarik¢isinden ihtiyag
koruma dogrultusunda destek
alinir.
Firewall Giivenlik duvari Mail ve Giivenlik
zafiyet bildirimi telefon tedarikgisinden ihtiyag
dogrultusunda destek
alinir.
Mail Giivenligi Mail tehditlerinin Mail ve Giivenlik
engellenmesi telefon tedarikgisinden ihtiyag
dogrultusunda destek
alinir.

b) Gelen tehdit bildirimleri degerlendirilir. Degerlendirme sonucunda ilgili tehditin Tuzla
Belediyesi agisindan risk teskil ettiginde, sistem ekibi tarafindan sikilastirma ¢alismasi

yapilmaktadir.

bildirimler, duyurular dikkate alinarak siire¢ ytiriitiiliir.
d) Antiviriis uygulamasinda EDR 6zelliginden yararlanilarak zararl bildirimler dikkate

alinir.

Istihbarat calismalarinda Tuzla Belediyesi, tedarik¢i ve kamu otoritelerinden gelen

e) Giivenlik duvarindan yararlanilarak olas1 zafiyetler engellenmektedir.

Anlagmali tedarikg¢i firmalar periyodik olarak pentest gerceklestirir. Gelen bildirimler

dikkate alinarak ilgili ortamlarda sikilastirmalar yapilmaktadir.

Zafiyet tarama araglarindaki filtreleme 6zelligi kullanilarak siipheli mailler belirlenir ve

silinir.
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P.10 UZAK BAGLANTI VPN POLITIKASI

Amag

Bu politika; kuruma disaridan yapilacak uzak baglantinin giivenligi saglamayi amaglanmaktadir.

Kapsam

Bu politika disaridan baglant1 yapacak tiim kurum ¢alisanlarini ve tedarikgileri kapsamaktadir.

Politika

a) Uzaktan baglanti sadece SSL VPN ile yapilmaktadir.

b) Uzaktan erisim i¢in yetkilendirilmis kurum ¢alisanlar1 veya kurumun bilgisayar agina
baglanan diger kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluga sahiptir.

c) VPN kullanim hakki verilen kisiler firewall {izerinde listelenmeli ve diizenli olarak kontrol
edilmelidir.

d) Uzak baglanti yapan kurum dis1 bilgisayarlar, Antiviriis Politikasina uygun bir sekilde

cihazlarin antiviriis yazilimlari kurulu ve giincel olmalidir.

e) Sadece kurumun onay verdigi kullanicilar VPN ’i kullanabilir.

f) Kurum personeli diginda ii¢iincii taraflara verilecek VPN erigimleri i¢in gizlilik anlagsmasi
yapilmig olmalidir.

g) Personel, uzaktan ¢alisma gereken durumlarda sistemlere erisim igin kendisine tahsis edilen
kullanict ad1 ve parola bilgilerini korumakla yiikiimliidiir. Erisim bilgilerini ii¢lincii taraf

kisi / kurumlar ile paylagmasi yasaktir.
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P.11 BULUT GUVENLIGI POLITIKASI
Amag

Bulut ortamlarinda verinin gizliligi, biitiinliigiinii ve kullanilabilirligini saglayarak bilgi glivenligini

korumay1 amaglamaktadir.
Kapsam
Bu politikanin uygulamasini tiim ¢alisanlar sorumludur.

Politika

a) Bulut hizmetlerini kullanmadan 6nce ¢alisanlarin, bilgi glivenligi politikasini ve

prosediirlerini anlamalar1 ve uygulamalar1 gerekmektedir.

b) Tuzla Belediyesi’nin sahibi ve sorumlusu oldugu tiim veriler kisisel bulut ortamlarinda

bulundurulmamalidir.

c) Hassas ve gizli bilgileri bulut ortamlarinda yiiklenmesi gereken durumlarda, sifreleme

yapilarak veriler korunmaktadir.

d) Calisanlar, Tuzla Belediyesi’nin onayladigi bulut platformlar: harici bir platform

kullanilmamalidir.

P.12 TEDARIKCI VE UCUNCU TARAF GUVENLIK POLITIKASI

Amag

Bu politika; Tuzla Belediyesi 'nin bilgi sistemlerine ve bilgi varliklarina {iglincii taraflar tarafindan

ulagilmas1 durumunda gilivenliginin saglanmas1 amaglanmaktadir.

Kapsam

Bu politikanin uygulanmasindan tiim departmanlar sorumludur.

Politika

a) Tedarikgiler, bakim firmalar1 veya liglincii taraflar (miisteriler) bilgi sistemlerimize veya
bilgi varliklarimiza bakim vb. amag ile geldiklerinde Gizlilik Anlagsmasi yapilmasi

gerekmektedir.

b) Ugiincii taraflar kurum igerisinde bulunduklar1 siirece kurum politikalarina uygun hareket

etmekle yiikiimliidiirler.

c) Tedarikgiler, bakim firmalar1 veya {iglincii taraflar bilgi sistemlerinde veya bilgi varliklari
lizerinde yapacaklari ¢aligsmalari Bilgi Giivenligi Yonetim Temsilcisine bildirilmelidir.

d) Tedarik¢iler, bakim firmalar1 veya tigiincii taraflar kurumun bilgi sistemlerine kendilerine

verilen yetki kapsaminda erisim saglayabilirler.

HAZIRLAYAN

ONAYLAYAN

Yénetim Temsilcisi
Ismail YALCIN

Belediye Baskani
Av. Eren Ali Bingol




Yiiriirliik Tarihi 13.03.2018
pBELE,,

Nl POLiTiKALAR Dokiiman No DHM-POL-001
*:' - Revizyon Bilgisi 02/17.04.2024
== Sayfa No 14/33

DOKUMAN ADI BGYS VE KVYS POLITIKALARI

e) Tedarikgiler, bakim firmalar1 veya tglincii taraflara verilen erisim yetkileri, erisim
amaclarina uygun olarak sadece ¢alisma alanlarinda olacak sekilde kisitli verilmeli, loglari

sakl1 tutulmali ve ¢aligma bittikten sonra verilen yetkiler hemen geri alinmali.

f) Tedarikgiler, bakim firmalar1 veya tigilincii taraflar bilgi sistemlerine ve bilgi varliklarina

erigtikleri siire boyunca refakat¢isiz birakilmamalidir.

) Ugiincii taraflara kurumun agina erisim izni verilecek bilgisayarlar i¢in Uzak Baglant1 VPN
Politikas1 uygulanacaktir. Tuzla Belediyesi, tedarik¢i, bakim firmalar1 veya igiinci
taraflara herhangi bir uyarida bulunmadan aga olan erigimlerini kesebilir.

h) Tuzla Belediyesi ‘nin sorumlu oldugu kurumsal ve kisisel verilerin giivenliginin
saglanabilmesi i¢in tedarikgiler ile gizlilik ihtiva eden kisisel veri gilivenligine iligkin
taahhiitler imzalatilmalidir. Taahhiitnameyi imzalamayan tedarik¢iler ile caligilmamali,

kisisel ve kurumsal veri paylasim1 yapilmamalidir.

1) Tedarikgilerin Kisisel Veri Giivenlik Politikasi kurallarina uygun hareket etmesi
istenmelidir.

J) Kisisel veriler 3.taraf kisi/kurumlara aktarilirken teknik ve idari tedbirleri alinmalidir. 3.
Taraflara kisisel veri aktariminda, kisisel veriler sifreli génderilmelidir.

k) Kisisel verilerin kullanilmasint gerektiren sebeplerin ortadan kalkmasi halinde verilerin

aktarildig: 3.taraf kisi/kurumlar bilgilendirilmelidir.

I) Tuzla Belediyesi, verilerini isleyen tigiincii taraf firmalar ile yapacagi sdzlesmelerde; Tuzla
Belediyesi verilerini isleyen firma personellerin isten ayrilmast durumunda, veri giivenligi
alimmadan zimmetli {iriinlin bagka operasyon yliriiten personellere teslim edilemeyecegine
iliskin hiikiimler eklenmesine dikkat edilmelidir.
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P.13 KABUL EDILEBILIR KULLANIM POLITIKASI
Amag

Bu politika; personelin sistem, bilgi ve varliklarin gizlilik, biitiinlik ve erisilebilirlik simiflar
acisindan yapilmasi ve uyulmasi gereken is kurallarini bildirmeyi amaglamaktadir.

Kapsam
Bu politika Tuzla Belediyesi biinyesindeki tiim ¢alisanlar1 kapsamaktadir.
Politika

a) Tuzla Belediyesi 'nin gizli olarak belirledigi tiim bilgilerin gizliligine sik1 bir sekilde
uyulacaktir. Kurumun is gereksinimi disinda bu bilgilerin kopyalanmasi ve iletilmesi
yasaktir.

b) Tuzla Belediyesi personeli, kendilerine tahsis edilmis tiim bilgisayar erisim bilgilerini ve
kendisine verilmis cihazlarin giivenligini saglamakla sorumludur. Erisim bilgileri herhangi
birine sdylenemez ve bu bilgiler baskalar ile paylasilamaz.

c) Higbir personel, bilgisayarlarindan anti viriis koruma yazilimini devre dis1 birakamaz.

d) Kaynagi belli olmayan ve iretici firmasi1 tarafindan kopya edilmesi yasaklanmis bir
bilgisayar yazilimin1 kopyalamak yasaktir.

e) Bilgisayarlara higbir surette lisanssiz program yiiklenmemelidir.

f) Kullanict herhangi bir bilginin ¢ok kritik oldugunu diisiiniiyorsa o bilgi sifrelenmeli veya
yetkili kisiler disinda erisilemeyecek alanlarda saklanmalidir.

g) Bilgisayarlar iizerinden resmi belgeler, programlar ve egitim belgeleri haricinde (miizik,
film vb.) dosya aligverisinde bulunulmamalidir.

h) Bilgisayarlarda oyun, eglence vb. uygulamalarin ¢alistirilmasi ve kopyalanmasi yasaktir.

1) Kritik raporlarin dékiimiinii alan kullanici, rapor igerigindeki bilginin uygun bir sekilde
korunmasindan sorumludur.

J) Herhangi bir kisi kendine ait olmayan kritik bir rapor bulur ise bu durumu Bilgi Giivenligi
Y o6netim Temsilcisine bildirmelidir.

K) “Gizli” kagit belgeleri kilitli dolaplarda muhafaza edilecektir.

I) Sunucu ve bilgisayarlarin saatleri kullanicilar tarafindan degistirilemez, saatler sistem
tarafindan otomatik olarak yonetilmektedir.

m) Laptop bilgisayarlar giivenlik agiklarina kars1 daha dikkatle korunmalidir. Sadece gerekli
olan bilgiler bu cihazlar tizerinde saklanmalidir. Cihazlarin ¢alinmasi veya kaybolmasi
durumunda hemen Destek Hizmetleri Miidiirliigii Bilgi Islem Sefligi ile iletisime gecilmeli.

n) Herhangi bir kisi veya kurumun izinsiz kopyalama, ticari sir, patent veya diger kurum
bilgileri, yazilim lisanslar1 vb. haklar1 kesinlikle ihlal edilmemeli.

0) Kurum bilgileri kurum disindan tigiincii sahislara iletilmemelidir.

p) Tim personel, kendi alanlarina ait Giivenlik Politikalarina uymak zorundadir.

HAZIRLAYAN ONAYLAYAN

Yénetim Temsilcisi Belediye Baskani
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) Kurum politika ve prosediirleri, Insan Kaynaklar1 ve ilgili yoneticiler tarafindan Tuzla
Belediyesi ¢alisanlarina, yeni ise baslayanlara ve paydaslara duyurulacaktir. ilgili Giivenlik
Politikalarina uyulacagi personel is sozlesmesinde yer almali ve personele imzalatilmalidir.

r) Kurum bilgisayarlarinda kisisel verilerin barindirilmas: yasaktir. Tuzla Belediyesi kurum
ortaminda tutulan ve iletilen tiim bilgiler kurumun malidir ve Tuzla Belediyesi bu bilgileri

izleme ve denetleme hakkina sahiptir.

s) Kaynagi belli olmayan ve firetici firmasi tarafindan kopya edilmesi yasaklanmis bir

bilgisayar yazilimini kopyalamak yasaktir.

t) Hi¢ bir personel izin almadan kendi PC’ sinden veya baska bir kaynak kullanarak, Tuzla
Belediyesi’nin bilisim agin1 tarayamaz, izleyemez veya dinleyemez.

u) Hi¢ bir personel, kurum iginde kendilerine tahsis edilen bilgisayar yetkilerinin disina

cikamaz ve bu konuda yetki agma islemine girisemez.

V) Sosyal medya erisimi verilen kullanicilar gorevlerinin disinda bu haklarini1 kullanmalari

yasaktir.

w) Sosyal medya {izerinden kurumu rencide edici, karalayic1 paylagimlar yapilmamalidir.
Kurumun hassas bilgileri sosyal medya iizerinden paylasilamaz.

X) Kuruma ait yazici, fax, fotokopi, tarayict vb. donamimlari sahsi islemler igin

kullanilmamalidir.

y) Ortak kullanilan cihazlarin (yazici, fax, fotokobi vb.) lizerinde kisisel veri barindiran

belgeler birakilmamalidir.

z) Kisisel veri barindiran donanimlar kesinlikle parola giivenligi ile korunmalidir.

aa) 3. Taraf olan alakasiz kisiler ile personel, vatandas, tedarik¢i, yonetici kisisel bilgileri

paylasilmamalidir.
bb) Kurumsal ve kisisel veri barindiran, hatali ¢ikt1 alinan ¢iktilar miisvedde kagit olarak
kullanilmamalidir.
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P.14 TEMIZ MASA TEMIZ EKRAN POLITIKASI
Amag

Bu politika; Calisanlarin mesai saatleri i¢i veya disinda kendilerine gorevleri geregi paylasiimis olan
bilgilerin yetkisiz erisimler veya uygunsuz kullanimi sonucunda basina gelebilecek riskleri en aza
indirmeyi amaglar.

Kapsam
Calisma masalari, ekranlar, basili dokiimanlar, belgeler ve kayztlar.
Politika

a) Calisma sonunda kagit ortaminda ya da elektronik cihazlar tizerinde tutulan “gizli ya da
cok gizli” bilgiler giivenlikli ortamlarda (celik kasa, kilitli dolap ve ¢ekmeceler vb.)
saklanacaktir.

b) Her tiirlii haberlesmede kullanilan cihazlar (telefon, faks, fotokopi makineleri) yetkisiz
erisimlere birakilmayacaktir. Cihazlar iizerinde belge, dokiiman birakilmayacaktir.

c) Her tiirlii ekrandan ulasilabilen bilgiler, sifreler, anahtarlar ve kodlar, bilginin sunuldugu
sistemler, ana makineler (sunucu), PC’ler vb. cihazlar sifresiz kullanilmayacaktir.

d) Sistemlerde kullanilan sifre, telefon numarasi ve T.C kimlik numaras1 vb. hassas bilgiler
ekran {istlerinde veya masa tistiinde bulunmamalidir.

e) Her tiirlii bilgi, sifreler, anahtarlar ve bilginin sunuldugu sistemler, ana makineler (sunucu),
bilgisayarlar vb. cihazlar yetkisiz kisilerin erisebilecegi sifresiz ve korumasiz bir sekilde
basibos birakilmamalidir.

f) Faks ve fotokopi makinelerinde gelen giden yazilar siirekli kontrol edilmeli ve makinede
yaz1 birakilmamalidir.

g) Kullanim 6mrii sona eren, artik ihtiya¢ duyulmadigina karar verilen bilgiler kagit 6giitiici,
disk/disket kiyici, yakma vb. metotlarla imha edilmeli, bilginin geri doniisimii ya da
yeniden kullanilabilir hale gelmesinin 6niine gecilmelidir.

h) Personelin kullandigi masaiistii veya diziistii bilgisayarlar is sonunda ya da masa
terkedilecekse ekran kilitlenmelidir. Bu islem Windows + L tusuna basilarak yapilabilir.

I) Bilgisayarlarin masaiistlerindeki klasor ve dosyalar diizenli tutulmalidir.

J) Gizli olarak tanimlanan (s6zlesme, fatura, kisisel veri igeren, sartnameler, veri dokiimanlari
vb.) dokiimanlar ve kopyalari, miisvedde olarak kullanilmamali ve kagit 6giitiicli ile imha
edilmelidir. Kagit 6giitiici olmayan ortamlarsa ¢iktilar ince ince kiyilmalidir.

k) Kisisel verilerin ¢iktilart alinirken ihtiya¢ duyulan (6lgiilii) kadar ¢ikti alinmalidir. Ciktisi
alinan veriler Bilgi Siniflar1 Plan1 kapsaminda belirtilen saklama, etiketleme vb. hususlar
dikkate alinarak islenmeli ve depolanmalidir. Bilgi Siniflar1 Planina Gore;

e (Cok Gizli ve Ozel Nitelikli Kisisel Veriler: Kilitli ortamlarda saklanmal1 ve ilgili
ortam kare sembolil ile etiketlenmelidir.

e Gizli ve Kisisel Veriler: Kilitli ortamlarda saklanmal1 ve ilgili ortam {iggen sembolii
ile etiketlenmelidir.
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e Kurum Ozel Veriler: Birime 6zel dolaplarda saklanmali ve ilgili ortam daire
sembolii ile etiketlenmelidir.

e Halka Acik Veriler: Korumay1 gerektirmeyen veriler olup Belediye ‘nin goriiniir
alanlarinda tutulabilir ve ilgili ortamda sembol kullanilmaz.

P.15 MOBIL VE TASINABILIR CIHAZ POLITIKASI
Amag

Bu politika; Tuzla Belediyesi ’ne ait bilgi igeren mobil ve tasmabilir cihazlarin kullanimu ile ilgili
kurallar1 belirlemeyi amaglar.

Kapsam
Bu politikanin uygulanmasindan mobil ve tasinabilir cihaz kullanan tiim ¢alisanlar sorumludur.
Politika

a) Kurulusa ait bilgi iceren taginabilir cihazlar ilgili kisiye zimmetlenerek teslim edilmelidir.

b) Her ¢alisan kendisine zimmetlenen cihazin giivenliginden ve amacina uygun kullanimindan
sorumludur.

c) Etki alam1 dahilindeki bilgisayarlar admin yetkisi sinirlandirilarak yalnizca User
yetkilendirmesi ile ilgili kisiye teslim edilmelidir. Etki alanindan bagimsiz olan
bilgisayarlarin sorumlulugu personele aittir.

d) Mobil telefonlar ve taginabilir cihazlara yetkisiz erisime karsi sifre tanimlanmalidir.

e) Kurulus telefon hatlar1 ve bilgisayarlar iizerinden {igiincii taraf kisilerle borg alacak iligkisi,
tehdit, kiifiir, kurulus itibarin1 zedeleyecek mesajlar ve yasa dist olan iletisim kurulamaz.

f) Etki alan1 dahilindeki bilgisayarlar iizerinde yapilan caligmalar ve olusturulan dosyalar
departmanlara ait ilgili ortak alana kaydedilmelidir.

g) Mobil telefonlar ve tasinabilir cihazlar aile bireyleri dahil yetki dis1 hi¢ kimse tarafindan
kullandirilmamalidir.

h) Mobil, taginabilir cihazlari, goriintiilleme aygitlar1 ( fotograf makinasi, video kamera) vb.
cihazlarda hassas ve gizli Dbilgileri miimkin oldugunca mobil cihazinizda
bulundurulmamalidir.

i) Kaybolmasi ve ¢alinmasi kolay oldugundan mobil cihazlar basibos birakilmamalidir.

J) Personele tahsis edilen GSM telefon numaralan ilgili GSM operatorlerine ait kurumsal
portala islenecektir.

k) Cok Gizli ve Ozel nitelikli kisisel verilerin kurum digina tasinmasi gereken durumlarda
ilgili medya kriptolanmali ya da verinin oldugu dosya sifreli olacak sekilde sikistirilarak
kurum digina ¢ikarilmalidir. Olusturulan sifreler kompleks yapida olmalidir.

I) Usb aygitlarinda kisisel veri bulunuyorsa, ilgili medyalardaki kisisel verilerin sifrelenmeli
ya da disk kriptolanmali. Kriptolama ya da sifreleme yapilamadigi durumlarda ilgili medya
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aygitlari kurum digina ¢ikarilmamalidir. Medya aygitinin kurum disina ¢ikarilmasi gereken
durumlarda ydnetici onayini almalidir. Tiim sorumluluk personelin yiikiimliiliiglindedir.

m)igeriginde kisisel veri barindiran medya ve bilgisayarlari, verileri isleyen Belediye
personeli kullanmal1 ve tasimalidir.

P.16 VERITABANI GUVENLIK POLITIKASI
Amag

Bu Politika; kurumun veri tabani sistemlerinin, kesintisiz ve giivenli sekilde isletilmesine yonelik
standartlar1 belirtmeyi amaglamaktadir.

Kapsam
Tiim veri tabani sistemleri, bu politikalarin kapsami altinda yer alir.
Politika

a) Veri tabaninda kritik verilere her tiirlii erisim islemleri (okuma, degistirme, silme, ekleme)
kaydedilmelidir. Log kayitlarina, yetkilinin izni olmadan kesinlikle hi¢bir sekilde erigim
yapilamaz.

b) Veri tabani sunucusuna, sadece admin hakkina sahip olanlar baglanir.

c) Veri tabani bulunan sistemlere erisim yetkileri kayit altina alinmali ve bu yetkiler kontrol
edilmelidir.

d) Veri tabani sistemlerinde tutulan bilgiler siniflandirilir ve uygun yedekleme politikalar
olusturulur. Yedeklemeden sorumlu sistem yoneticileri belirlenir ve yedeklerin diizenli
alinmasi saglanir.

e) Bilgilerin saklandig: sistemler, fiziksel giivenligi saglanmis sistem odalarinda tutulur.

f) Veri taban sistemlerinde yapilacak bakim onarim, yama ve giincelleme c¢aligmalarindan
once, ilgili birimlere duyuru yapilmaldir.

g) Veri tabanma acil erisim gerekmesi durumunda aksiyon oncesinde ve sonrasinda ilgili
birimlere veya personellere bilgilendirme yapilir.

h) Veri tabani aksiyonlarinda destek firmasina talepler yazili olarak bildirilmelidir.
i) Veri tabanlari yedekleme listesine gore diizenli olarak yedeklenmelidir.

J) Veri tabani bulunan medyalar kurum disina ¢ikarilmamalidir.

k) Veri tabanlarina kurum digindan SSL VPN ile baglanti yapilmalidir.

[) Veri tabanlarmmin bulundugu medyalarin doluluk oranlar1 diizenli olarak kontrol
edilmelidir.

m) Veri tabaninin yonetildigi uygulamada, ilgili personele ihtiyaci kadar veriyi gorecek sekilde
yetki verilmelidir. En az yetki prensibi uygulanmalidir.
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P.17 DEGISIM YONETIMI POLITIKASI
Amag

Bu Politika; kurumun bilgi sistemlerinde yapilmasi gereken yazilimsal ve donanimsal
degisikliklerinin gilivenlik ve sistem siirekliligini aksatmayacak sekilde yiiriitiilmesini saglamay1
amaclamaktadir.

Kapsam

Tiim bilgi sistemleri ve bu sistemlerin isletilmesinden sorumlu personel bu politikanin kapsaminda
yer almaktadir.

Politika
a) Yazilimsal ve donanimsal degisikliklerin talepleri kayit altinda tutulmalidir.
b) Bilgi sistemlerinde degisiklik yetkilendirilmis kisiler tarafindan yapilir.

c) Herhangi bir sistemde uzun siireli veya énemli degisiklik yapmadan dnce, bu degisiklikten
etkilenecek tiim sistem ve uygulamalar belirlenmeli ve ilgili kisilere bilgi verilmeli.

d) Degisiklikler ger¢eklestirilmeden 6nce kurumun ilgili birimine bilgi verilmelidir.
e) Yapilacak degisiklikten dnce degisikligin yapilacagi sistemlerin yedekleri alinmalidir.

f) Planlanan degisiklikler yapilmadan once yasanabilecek sorunlar ve geri doniis planlarina
yonelik kapsamli bir caligma hazirlanmali ve ilgili yoneticilere bilgi verilmelidir.

g) Ticari programlarda yapilacak degisiklikler, ilgili iiretici tarafindan onaylanmis kurallar
cercevesinde gerceklestirilmelidir.

h) Yapilacak degisiklikler miimkiin oldugunca test sunuculari {izerinde gergeklestirilmelidir,
yapilan testlerin basarili gegmesi halinde canli sistemde degisiklik gergeklestirilmelidir.

1) Degisikligin varlik kritikligine gore yapilacagi zaman ve yontemler, islemi yapacak bilgi
islem personeli tarafindan yonetime bildirmelidir.

P.18 KONFIGURASYON YONETIMI POLITAKASI
Amag

Bu politika; bilgisayar sistemlerinin ve yazilim uygulamalarinin diizenli, giivenilir ve giincel bir
sekilde calismasini saglamasi i¢in uygulanmaktadir.

Kapsam

Konfiglirasyon yonetiminin kapsami; bilgisayar sistemlerinin, yazilim uygulamalarinin, ag
altyapisinin ve diger teknolojik varliklarin yapilandirilmalarinin olusturulmasi, belgelenmesi,
uygulanmasi, izlenmesi ve gézden gegirmesini kapsamaktadir.

Politika
a) Konfigiirasyon degisiklileri yapilan donanim ya da yazilimin kritikligi dikkate alinmalidir.

b) Degisikligi yapilan donanim ya da yazilimin, konfigiirasyon degisikligi 6ncesinde ilgili
ortamin ya da kuralin yedegi alinmalidir.
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c) Konfigiirasyon degisiklikleri dncesinde asagidaki konular dikkate alinmalidir.

Kontrol Noktasi

Kontrol A¢iklamasi

Donanim Uyumlulugu

'Yedegi alinan konfigiirasyon bilgilerinin, ihtiyac
durumunda ayni iiriin ve versiyonda bagka cihazlara
aktarildigindan emin olunulmalidir.

Etkilenen dokiimantasyonun belirlenmesi

Konfigiirasyonlarin degisikligi sonrasinda, ilgili
mevcut dokiimanlar gézden gecirilmeli ve gerekli
giincellemeler yapilmalidir.

Gizlilik taahhutleri

Konfigiirasyon degisikligi yapacak olan tiglincii
taraflar ile gizlilik taahhiitleri olusturulmalidir.

Hizmet S6zlesmesi

Konfigiirasyon degisikligi yapacak olan tiglincii
taraflar ile hizmet s6zlesmeleri olusturulmalidir.

Hizmet sozlesmesinde SLA sartlar

Konfigiirasyon degisikligi yapacak olan ii¢lincii taraf
sozlesmelerinde gerek duyulmasi durumunda SLA
stireleri belirlenerek hizmet devamliligi saglanmalidir.

Personel sayisinin yeterliligi

Konfigiirasyon degisikligini gerceklestirecek olan
liclincii taraf kurulusun norm kadro yeterliligi
denetlenmelidir.

Personel yetkinligi

Konfigiirasyon degisikliklerini yapacak olan
calisanlarin konusunda uzman kisilerden olugsmasina
dikkat edilmelidir. Yetkinlik sorunu olanlar i¢in
egitim sart1 sunulmalidir.

Konfigiirasyon yedeklerinin alindigi ortamlara

Yedek Glivenligi erisimler sinirlandirilmalidir. Konfigiirasyon
isimlendirmeleri anlagilir sekilde olmalidir.
Kritik konfigiirasyon degisikligi olmasinda ya da

Yedekleme belirli periyodlarda bir dnceki konfigiirasyon

bilgisinin yedek, backup veya imaj1 alinmalidir.

'Yetkilerin diizenlenmesi

[lgili donanim ve uygulamalarin konfigiirasyonlarmin
yonetildigi arayiizlere erisimler kisitlanmalidir.
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Konfigiirasyon degisikliklerinin kritik olmasi
durumunda mesai dis1, is yogunlugunun az oldugu
Zamanlama

zaman dilimleri dikkate alinarak degisiklikler
yonetilmelidir.

Planli kesinti

Altyapisal ve sistemsel konfigiirasyon degisiklikler
esnasinda dogabilecek kesintilere karsi ilgili
kullanicilar bilgilendirilmelidir.

Performans

Birbiri ile eslesen kurallar hem yonetim agisindan
karmasiklik hem cihazin iglemci giiclinii gereksiz yere
kullanacagindan dolayi tespit edilip silinmelidir.

Konfigiirasyon kurallarinin kontrolii

Hit almayan kurallar hem yonetim agisindan
karmasiklik hem cihazin iglemci giiclinii gereksiz yere
kullanacagindan dolay1 tespit edilip silinmelidir.

P.19 KIMLIK DOGRULAMA VE YETKILENDIRME POLITIKASI

Amag

Bu politika; kurumun bilgi sistemlerine erisimde kimlik dogrulamasi ve yetkilendirme politikalarini

tanimlamaktir.

Kapsam

Tuzla Belediyesi bilgi sistemlerine erisen kurum personeli ile kurum dis1 kullanicilar bu politika

kapsam1 altindadir.

Politika

d) Kurum sistemlerine erisecek tiim kullanicilarin kurumsal kimlikleri dogrultusunda hangi
sistemlere, hangi kimlik dogrulama yontemi ile erisecegi belirlenecektir.

e) Kurum sistemlerine erismesi gereken firma
dogrulama yontemleri tanimlanacak.

kullanicilarina yonelik ilgili profiller ve kimlik

f) Kurum biinyesinde kullanilan ve merkezi olarak erisilen uygulama yazilimlari, paket
programlar, veri tabanlari, igletim sistemleri ve log-on olarak erisilen sistemler tizerindeki
kullanict rolleri ve yetkiler belirlenmeli ve denetim altinda tutulmalidir.

g) Erisim ve yetki seviyelerinin siirekli olarak

giincelligi temin edilmelidir.

h) Kullanicilar da kurum tarafindan kullanimlarina tahsis edilen sistemlerin giivenliginden

sorumludur.

1) Sistemler basarili ve basarisiz erisim loglar1 diizenli olarak tutulmalidir.

J) Kullanicilar kendilerine verilen erisim sifrelerini gizlemeli ve kimseyle paylasmamalidir.
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k) Sistemlere log-on olan kullanicilarin yetki asimina yonelik hareketleri izlenmeli ve kayit
alinmalidir.

[) Kullanict hatalarini izleyebilmek tizere her kullaniciya kendisine ait bir kullanict hesab1
acilmalidir.

m) Isten ayrilan personellerin hesaplar1 kapatilir. Yeni ise baslayan personele, eski personellere
ait kullanic1 hesabiyla erisim saglamasi engellenir. Yeni ise baslayan her personel i¢in ayr1
hesap olusturulur.

n) Personellere en az yetki prensibine uygun olarak yetkiler tanimlanir. Personel sadece
ihtiyact kadar kurumsal ve kisisel veriye erisebilir. Personel yetki asimina tesebbiiste
bulunamaz.

P.20 KRIPTOGRAFIK KONTROLLER POLITIKASI

Amag

Bu Politika; bilginin gizliligi, aslina uygunlugu ya da biitiinligiiniin korunmasidir.
Kapsam

Bu politika bilgi varliklarinin saklandigi sistemler ve o sistemlere erisimin yapildigi aglarin sifre
politikasini kapsamaktadir.

Politika

a) Kurum igerisinde tanimlanan gizli bilgi varliklar kriptografik sifreleme yontemleri ile
saklanmalidir. Her personel kendi barindirdigr bilgi varliklarindan gilivenliginden
sorumludur.

b) Risk degerlendirmelerine gore yiiksek diizeyde koruma gerektiren bilgi varliklarmin
korunmasinda gii¢lii sifreleme algoritmasi kullanilmalidir.

C) Mobil cihazlardaki verilerin korunmasinda giiglii sifre kullanilmalidir.

d) Mail hesab1 kurulu akilli telefonlarda telefon kilidi kullanilmas1 zorunludur.

e) Tanimlanan sifreler belirli araliklarla degistirilmelidir.

f) Active Directory hesap sifreleri kolay tahmin edilmeyen karmasik sifreler olmalidir.

g) Tuzla Belediyesi Kablosuz ag erisimi misafirler igin, NVI iizerinden TC Kimlik
dogrulamasi ile gelen SMS sifresi ile kullanilmaktadir. Biitiin Tuzla Belediyesi personeli
kendi Domain hesaplariyla erismektedirler.

h) Misafirler i¢in olusturulan kablosuz erisimleri 12 saat ile kisitlandirilmigtir. Personel igin
bu siire 3 giin olarak belirtilmistir.

i) Ozel nitelikli kisisel verilerin kurum disina tasmmasi gereken durumlarda ilgili medya
kriptolanmal1 ya da verinin oldugu dosya sifreli olacak sekilde sikistirilarak kurum digina
cikarilmalidir. Olusturulan sifreler kompleks yapida olmalidir. Medya aygitinin kurum
disina ¢ikarilmasi gereken durumlarda yonetici onaymi almalidir. Tim sorumluluk
personelin ylkiimliiliglindedir.
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j) Ozel nitelikli kisisel veriler, kurum icinde sadece sorumlu verilen personel tarafindan
ulagilabilir olmal1 ve islenmelidir. Verilerin kurum iginde farkli bir ortamda yer almasi

durumunda kriptolu ya da sifreli olmalidir.

k) Veri sahipleri ya da vatandas tarafindan islem yapilan Tuzla Belediyesi ‘ne ait web ara
yiizlerinde ve web servislerinde SSL sertifikali internet siteleri kullanilmalidir.

I) Tuzla Belediyesi ‘ne ait sitelerin SSL sertifika siireleri belirli periyodlarda kontrol

edilmelidir.

P.21 VERI SIZINTISI ONLEME POLITIKASI
Amag

Kurum igerisindeki hassas bilgilerin yetkisiz erisim, ifsa veya kaybini1 nleyerek bilgi giivenligini

saglamak.

Kapsam

Tiim kullanicilar bu kapsam dahilindedir.
Politika

a) Hassas verilerin islendigi, depolandigi veya iletilen sistemler, aglar ve diger cihazlar veri

s1zintis1 Onleme tedbirlerine tabirdir.

b) Kritik ve hassas veriler, daha yiiksek koruma onlemleri alinarak ayristirilmalidir.

c) Hassas verilerin depolandig1 ve tagindig yerlerde sifreleme kullanilmali, yetkisiz kisilerin

sifresiz verilere erismesi engellenmelidir.

d) Veri sizintisin1 6nlemek i¢in uygun teknik ve organizasyonel 6nlemler alinmalidir.

e) Calisanlar, veri sizintist Onleme politika ve prosediirleri konusunda egitilmeli ve

bilinglendirilmelidir.

f) Veri paylasimi gergeklestirildiginde kisisel bulut platformlari kullanilmamalidir.

P.22 ZIYARETCI KABUL POLITIKASI
Amag

Bu politika; disaridan gelen misafirlerin kabulii, kurulus ig¢inde dolagsmalari ve kurulustan

ugurlanmalari ile ilgili kurallari belirlemektir.

Kapsam

Bu politikanin uygulanmasindan Tuzla Belediyesi *ndeki tiim yonetici ve ¢alisanlar sorumludur.

Politika

g) Disaridan ziyaret amacl gelen kisiler kurulus girisinde giivenlik tarafindan karsilanir ve X-
Ray cihaz ile kontrolii saglanip kurum i¢ine girisine izin verilir.
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h) Calisma alanlarina erisim bakim onarim ve denetleme firmalar1 disinda kesinlikte ziyaretci
erisimine kapalidir.

1) Kurum adi haricinde gelen kargolar kabul edilmez. Kurum adina gelen kargolar X-Ray
cihazindan gegirilerek Yazi Isleri Miidiirliigii ‘ne teslim edilir.

J) Kurum igine gelen ziyaretciler kamera sistemi ile takip edilmektedir. Ziyaretgilerin yetkisiz
girisleri kisitlanmalidir.

K) Kritik birimlere yetkisiz ziyaret girislerini kisitlamak igin fizik giivenlik Onlemleri
alinmustir.

I) Kritik verilerin bulundugu birimlerde ¢alisan personellerin ziyaretgileri ile goriismeleri
bekleme salonunda yapilmalidir.

m) Ziyaretgiler internet kullanmak istediklerinde sadece Tuzla Bld - Misafir kablosuz internet
agini kullanabilirler.

n) Bu politikaya uygun olarak calismayan tiim personel hakkinda Insan Kaynaklari
Miidiirliigii ‘niin disiplin siire¢lerine gore islem yapilir.

P.23 OLAY IHLAL BILDIRIM VE YONETIM POLITIKASI

Amag

Bu politika; Tuzla Belediyesi ’in bilgi giivenligi olay ihlal siire¢lerini belirlenmesidir.
Kapsam

Bu politikanin uygulanmasindan tiim personel sorumludur.

Politika

a) Bilginin gizlilik, bitiinlik ve kullanilabilirlik agisindan zarar gérmesi, bilginin son
kullaniciya ulasana kadar bozulmasi, degisiklige ugramasi ve baskalari tarafindan ele
gecirilmesi, yetkisiz erisim gibi giivenlik ihlali durumlarinda mutlaka kayit altina
alinmalidir. Thlal bildirimleri otomasyon uygulamasi iizerinden yapilmalidir.

b) Bilgi giivenlik olayr raporlarinin bildirilmesini, islem yapilmasii ve islemin
sonlandirilmasini saglayan uygun bir geri besleme siireci olusturulmalidir.

c) Bilgi giivenligi ihlali olusmasi durumunda, kisilerin tim gerekli faaliyetleri
degerlendirmesi Bilgi Giivenligi Ekibi ile birlikte yapilmalidir.

d) Ihlali yapan kullanic tespit edilmeli ve ihlalin sug unsuru igerip icermedigi belirlenmelidir.

e) Tim galisanlar, tiglincii taraf kullanicilart ve sézlesme taraflari bilgi giivenligi ihlallerini
onlemek maksadiyla giivenlik zayifliklarin1 dogrudan kendi yonetimlerine ve Bilgi
Giivenligi Ekibine miimkiin olan en kisa siirede rapor verilmelidir.

f) Normal olasilik planlarina ilave olarak olaym tanimi ve sebebinin analizi, dnleme, tekrari
onlemek maksadiyla diizeltici tedbirlerin planlanmasi ve uygulanmasi, olaylardan etkilenen
veya olaylardan kurtulanlarla iletisim, eylemin ilgili otoritelere raporlanmasi konular1 goz
oOniine alinir.
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g) i¢ problem analizi, adli incelemeler veya iiretici firmadan zararin telafi edilmesi icin ayn1
tiirdeki olaylarin izleme kayitlar1 (log) toplanir ve korunur.

h) Giivenlik ihlallerinden kurtulmak icin gereken eylemler, sistem hatalarinin diizeltilmesi
hususlar1 dikkate alinir.

1) Bilgi giivenligi olaylarinin degerlendirilmesi sonucunda edinilen bilgi ile edinilen tecriibe,
yeni kontrollerin olusturulmasi, olaylarin kok nedenine inilmesi ve yazili hale getirilmesi
gerekmektedir.

J) Kanit toplama faaliyetinde asagidaki siirecler takip edilmelidir;
e Kanitin niteligi ve tamligin1 gosteren igerik.

e lhlale neden olan olaylarin kanitlar1 i¢in kamera kayitlar, giris ¢ikis kayitlari,
sunucu/program ve bilgisayar loglari, firewall loglar1 ve internet loglarindan
faydalanir.

e Olay kanitlariin korunmasi yetkili kisilerin disinda erisimi kapatarak veya
yedekleme yaparak saglanir.

k) Bu politikaya uygun olarak calismayan tiim personel hakkinda cezalar insan Kaynaklar1 ve
Egitim Miidiirliigii ‘niin disiplin siireclerine gore hareket edilir.

I) Kisisel veriler ile ilgili bir ihlal ger¢eklesmesi durumunda aymi giin Veri Sorumlusu Irtibat
Kisisi ya da Yonetim Temsilcisi bilgilendirilmelidir. Thlal Veri Sorumlusu Irtibat Kisisi
tarafindan 3 giin igerisinde KVKK ‘ya https:/ihlalbildirim.kvkk.gov.tr adresinden
bildirilir.

m)Kisisel veri ihlalleri yasanmasi durumunda KVKK Yonetim Prosediirii ‘nde belirtilen
adimlara gore ihlaller yonetilmelidir.

P.24 GUVENLI YAZILIM GELISTIRME POLITIKASI
Amag

Bu politika; Tuzla Belediyesi ’in bilgi giivenligi giivenli yazilim gelistirme siireglerinin giivenlik ve
sistem stirekliligini aksatmayacak sekilde yiiriitiilmesini amaclamaktadir.

Kapsam
Bu politikanin uygulanmasindan tiim personel sorumludur.
Politika

a) Yonetim sadece uygun yazilim projelerinin bagslatildigindan ve proje altyapisinin uygun
oldugundan emin olmalidur.

b) Uygulama yazilimlarimin kurum igerisinde mi hazirlanacagi yoksa satin mi1 alinacaginin
belirlenmesi, uygun bir sekilde tanimlanmalidir.

c) Sistem gelistirmede, ihtiya¢ analizi, fizibilite ¢aligmasi, tasarim, gelistirme, deneme ve
onaylama sathalarini igeren saglikli bir is plan1 kullanilmalidir.

d) Kurum i¢inde gelistirilmis yazilimlar ve segilen paket sistemler, ihtiyag¢lar1 karsilamalidir.

HAZIRLAYAN ONAYLAYAN
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e) Yazilim gelistirme politikalarina uygun olmayan, ulusal ve uluslararasi yazilim gelistirme
standartlar1 ¢ergevesinde gelistirilmemis ve kurum talebi olmaksizin {iretilmis olan
yazilimlarin kurumsal sistemler {izerine entegre edilmesine izin verilmemelidir.

f) Hazirlanan sistemler mevcut prosediirler dahilinde, isin gerekliliklerini yerine
getirdiklerinden ve i¢ kontrol yapildigindan emin olunmasi agisindan test edilmeli, yapilan
testler ve test sonuglari ilgili personele e-posta ile bilgilendirmesi yapilir.

g) Yeni alinmis veya revize edilmis biitlin yazilimlar test ortaminda kontrol edilmelidir.
Herhangi bir sorun goriilmesi durumunda iiretici firma ile iletisime gegilip ¢6zlim arayisina
girilir.

h) Yeni yazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulmalidir.

1) Yazilimlar siniflandirilmali/etiketlenmeli ve envanterleri ¢ikarilarak varlik envanterinde
giincellenmelidir.

J) Kurumda kisisel olarak gelistirilmis yazilimlarin kullanilmas: engellenmelidir.

k) Eski sistemlerdeki veriler tamamen, dogru olarak ve yetkisiz degisiklikler olmadan yeni
sisteme aktariimalidir.

[) Test verilerinde kisisel veri kullanilmamalidir. Anonimlestirme yontemleri kullanilarak
kisisel veriler kullanilmalidir.

m)Halka ac¢ik ag ya da hizmetlerin (web sayfalar1) https, katmanl dogrulama, veritabani
giivenligi, DMZ vb. giivenlik dnlemlerinin olmamasi durumunda kisisel veri girisleri
engellenmelidir. Yazilim gelistirmeleri yapilarak gerekli 6nlemler alindiktan sonra kisisel
veri girisleri saglanmalidir.

n) Paydaslar ile yapilan s6zlesme ve yasal mevzuat kaynakl yiikiimliiliikler dikkate alinarak
yazilim gelistirme yapilmalidir.

0) Yazilim gelistirme faaliyetleri i¢in disaridan destek alinmasi durumunda, ilgili taraflar ile
yapilan sdzlesmeler ve yasal mevzuatlardan kaynakli sorumluluklar dikkate alinarak destek
firmas1 ile yapilan sozlesmelerine ilgili hususlar eklenmelidir. Kisisel ve gizli bilgi
giivenligine iliskin s6zlesme yapilmadan tedarik¢i ile veri paylasimi yapilmamalidir.

p) Yazilim gelistirme faaliyetlerinde kabul gormiis uluslararasi standart ve prensipler referans
aliarak calismalar yiiriitiilmelidir.

P.25 ERISIM KONTROL POLITIKASI:
Amag

Bu politika; yetkili kullanict erisimini saglamak ve yetkisiz erisimi Onlemek amaciyla
olusturulmustur.

Kapsam

Tuzla Belediyesi 'nin paydaslara, ¢alisanlarina ve tedarik¢ilerine sundugu yazilim ve donanim
sistemlerinde, yetkili ve yetkisiz kullanici erisimleri, yeni kullanicilarin kayit baslangi¢larindan, bilgi
sistemlerine ve hizmetlerine erisim gereksinimi artik kalmamis kullanicilarin son kayittan ¢ikislarina
kadar olan basamaklar1 igermelidir.
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a) Kurum igerisinde giris ¢ikislar kamera sistemi ile kayit altina alinmalidir.
b) Kullanict yetkilendirilmeleri birim bazinda yapilmalidir.

c) Kullanicilar taginabilir medyalar1 ( CD, USB, vb.) sadece is amag¢li kullanmali ve bu
medyalar takildig1 zaman antiviriis yazilimi ile taranmalidir.

d) Aktif dizine baglanan kullanici parolalari Sifre Politikasina uygun tanimlanmalidir.

e) Erisim gereksinimi artik kalmamis kullanicilar i¢in Insan Kaynaklar1 Prosediiriine gore
hareket edilir. Sistemden de bu personelin erigim sifresi silinir.

f) Ag lizerinde aktif dizin kullanicilari igin siiriiciiler olusturulmalidir.
g) Bu siiriiciiler iizerindeki birimler ve kullanicilara gore yetkilendirme yapilmalidir.

h) Yonetim tarafindan yetkilendirilen personel haricinde hig bir personelin dosya silme yetkisi
bulunmamalidir. Silme islemi sadece ilgili miidiirlik tarafindan tanimlanan kisiler
tarafindan yapilmalidir.

1) ISO Dokiimanlarina erisim Kurum i¢i paylagim iizerinden personellere sunulmaktadir.
J) Paylasimlar sistem yoneticisi tarafindan belirlenmektedir.

k) ISO formlar1 dizinine tim kullanicilar erisebilmekte ancak sadece okuma yetkisine
sahiptirler. Kalite Birimi disinda kullanicilarin dosya ve/veya form olusturma, ekleme,
degistirme yetkisi bulunmamaktadir. Bu sekildeki istekleri var ise Insan Kaynaklari
birimine haber verilmelidir.

I) Kurumda miimkiin oldugunca SSL ya da benzeri giivenlik protokollerinin kullanilmasi
benimsenmistir.

m)Kisisel ve 6zel nitelikli kisisel verilere erigsim talepleri, birim yonetici onayidan sonra mail
ya da otomasyon yazilimu ile Bilgi Islem Sefligi ‘ne iletilmelidir. Bilgi islem Sefligi ‘nin
onayina miiteakip yetkiler verilmektedir.

n) Cok gizli ve kisisel veri bulunan sistemlere ayricalikli erisim saglayan personel ve ti¢lincii
taraf kisi / kurumlarin log kayitlart ya da ekran hareketlerinin goriintiisii alinmalidir.

P.26 KiSISEL VERI GUVENLIK POLITIKASI:
Amag

Bu politika; kullanicilarin Tuzla Belediyesi ‘nin sorumlusu oldugu kisisel veriler ile ilgili ihlalleri
onlemek amaciyla olusturulmustur.

Kapsam

Tuzla Belediyesi’nin paydaslarina, ¢alisanlarina ve tedarikgilerine ait olan kisisel veri ve ilgili kisisel
verilerin bulundugu ortamlar1 kapsamaktadir.

HAZIRLAYAN ONAYLAYAN
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Politika

a)

b)
c)

d)

€)

f)

9)

h)

)

K)

1)

Kisisel veriler amaci disinda kullanilmamalidir. Kisisel veri, veri sahibinden isin geregi
kadar talep edilmelidir. Elde edilen kisisel veriler biitiinliigii saglayacak sekilde
korunmalidir.

Kisisel veriler kullanim amac1 haricinde ti¢iincii taraflar ile paylasilmamalidir.

Kisisel ve ozel nitelikli kisisel verilere erisim gerektiren durumlarda iist yonetimin onay1
yazili olarak alinmali ve verilen onayla sinirli kalmak sartiyla operasyon yiiriitiilmelidir.

Kisisel veriler, kurumun onaylamis oldugu imha yéntemleri ile yok edilmelidir. Imhanin
ticiincii taraf kisi / kurumlara yaptirilmasi gereken durumlarda bilgi giivenligi ve gizliligi
kapsaminda s6zlesmeler yapilmalidir. Kisisel verilerin saklama siireleri en gec¢ 6 ayda bir
kontrol edilmelidir.

Tuzla Belediyesi’nin sorumlu oldugu kisisel veriler hi¢bir hukuki sart, s6zlesme ya da yasal
dayanak yoksa kurum disindan iiglincli sahislara iletilmemelidir. Tuzla Belediyesi’nin
sorumlu oldugu kisisel veriler (calisanlar, paydaslar, tedarikgiler vs.) ilgili kisinin izni
olmadan ii¢lincii taraf kisiler ile paylagiimamalidir. Giivenilir kaynaklardan gelen talepler
dogrultusunda isin geregi kadar veri paylasilmalidir.

Kigisel veriler ticlincli taraf kisi / kurumlara aktarilirken teknik ve idari tedbirleri
alimmalidir. Uclincii taraflara kisisel veri aktariminda, kisisel veriler sifreli gonderilmelidir.

Kisisel verilerin kullanilmasini gerektiren sebeplerin ortadan kalkmasi hélinde verilerin
aktarildig ti¢iincii taraf kisi / kurumlar bilgilendirilmelidir.

Ozel nitelikli kisisel veri ya da gizli bilgilerin bulundugu medya aygitlar1 ya da kagit
ortaminda fiziksel olarak Tuzla Belediyesi disina ¢ikmasi gereken durumlarda {ist yonetim
ya da Veri Sorumlusu Irtibat Kisisi bilgilendirilir. Kurum disina ¢ikan medya aygit1 ya da
kagit ortam bilgisi Medya Cihazlar1 ve Bilgi Aktarim Formu kullanilarak kayit altina alinir.

Ortak kullanilan cihazlarin (yazici, faks, fotokopi vb.) lizerinde kisisel veri barindiran
belgeler birakilmamalidir.

Temiz Masa Temiz Ekran Politikasi kurallarina uyulmali, kisisel veri bulunduran basili
dokiiman ve bilgi depolayan medyalar (usb bellek, harici disk, cd vb.) masalarin {izerinde
birakilmamalidir.

Kisisel verilerin bulundugu ortamlar yetkisiz kisilerin erisebilecegi sifresiz ve korumasiz
bir sekilde basibos birakilmamalidir.

Asagida belirtilen hususlarin yasanmasi durumunda Tuzla Belediyesi Irtibat Kisisi ayn1 giin
bilgilendirilmelidir;

» Kisisel veri ihlalinin ger¢eklesmesi durumunda,
» Kisisel verilerin kanuni olmayan yollarla bagkalar1 tarafindan elde edilmesi halinde,

» Kurum iginde ihlale sebebiyet verebilecek / verebilen agikliklarin olugmasi
durumunda,

» Saklama siiresi dolan verilere aksiyon alinmasi1 gereken durumlarda,
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m)Kurum i¢i ve kurum dis1 kisisel veri sahiplerinin, islenen kisisel verileri hakkindaki
talepleri Aydinlatma Beyaninda (web sayfasinda mevcut) belirtilen yontemlere gore
alimmalidir.

n) Veri sahiplerinden gelen kisisel veri talepleri olumlu ya da olumsuz en ge¢ 30 giin i¢inde
veri sahibine doniis yapilmalidir. Veri sahibi talebinin kabul edilmesi durumunda ise cevap
dontilmesinden itibaren en ge¢ 30 giin igerisinde aksiyon tamamlanmalidir.

0) Tuzla Belediyesi’nin KVKK ‘ya sikdyet edilmesi durumunda en kisa siirede deliller
toplanmalidir. Talep ve sikdyetlerin yonetimi icin idari ve teknik tedbirlere gore uygun
hareket edilmelidir.

p) Veri sahiplerine ait kisisel verilerin islenmesi i¢in acik riza alinmasi gereken durumlarda,
acik riza alinmadan kisisel veriler kullanilmamalidir.

q) Calisanlar, birimlerinde yeni bir is siireci olugmast ve / veya kisisel verilerin kullanma
amaglarinin degismesi durumunda, birim yoneticilerini ve Tuzla Belediyesi Irtibat Kigisi’ni
bilgilendirmelidir.

P.27 IMHA POLITIKASI:
Amag

Bu politikada; kullanicilarin Tuzla Belediyesi’nin sorumlu oldugu kisisel ve kurumsal bilgilerin
imhas1 sirasinda dikkat edilmesi gereken hususlarin anlatilmasi amaglanmaktadir.

Kapsam

Tuzla Belediyesi’nin sorumlu oldugu tiim kisisel ve kurumsal bilgiler ile bilgilerin bulundugu
ortamlar1 kapsamaktadir.

Politika

a) Kisisel verilerin imhas1 gergeklestirilecegi zaman Kisisel Verilerin Korunmasi ve Imha
Politikas1 dikkate alinarak imhalar gerceklestirilmeli ve gerceklestirilen imhalar kayit altina
alimalidir.

b) Kisisel verilerden saklama siireleri dolan veri olup olmadigi en ge¢ 6 ayda bir kontrol
edilmelidir.

c) Elektronik cihazlarin imhasina karar verilmesi durumunda depolama alanlari (harddisk)
cikartilarak bilgi islem personeline teslim edilmelidir. Cikartilan depolama alanlar1 bilgi
islem personeli kontroliinde saklanmalidir.

d) Saklanan ya da ihtiyag duyulmayan donanimlarin imhasi asamasinda Imha Tutanag Formu
kullanilmalidur.

e) Gerek duyulmasi halinde atik hale gelen elektronik cihazlar Cevre ve Sehircilik
Bakanligi’ndan atik elektrikli ve elektronik esya isleme konusunda lisansa sahip firmalar
ile sdzlesme yapilarak, imha islemleri yapilabilir. Bu tarz durumlarda teslim edilen imha
edilecek {iriin bilgisi Imha Tutanagi Formu ile kayit altina alinmalidur.
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f) Ihtiyag duyulmadigina karar verilen dokiimanlar uygun metotlarla (kagit 6giitiicti, yakma
vb.) imha edilmelidir. Imha yontemleri Kisisel Verilerin Korunmasi ve Imha Politikas1 *nda
detaylandirilmistir.

g) Gizli olarak tanimlanan (s6zlesme, fatura, kisisel veri i¢eren, sartnameler, veri dokiimanlari
vb.) dokiimanlar ve kopyalari, miisvedde olarak kullanilmamali ve kagit 6giitiicii ile imha
edilmelidir.

h) Kisisel veri barindirilan medyalarin yeniden kullanilmasi gereken durumlarda, eski verilere
tekrar erisimin engellenebilmesi i¢in 6zel wipe (silme) uygulamalar1 kullanilmalidir.

1) Kurum igeresindeki tiim kullanicilar, gereksiz veya artik kullanilmayan bilgileri giivenlik
standartlarina uygun olarak silmelidir.

P.28 LOG YONETIM POLITIKASI
Amag

Tuzla Belediyesi’nin sahibi ve sorumlusu oldugu kullanici, sistem ve paydas log kayitlarinin
korunmasina iliskin kurallarin belirlenmesi amaglanmaktadir.

Kapsam
Tuzla Belediyesi loglarinin oldugu sistem ve lokasyonlar1 kapsamaktadir.
Politika

a) Loglarin yonetimi, log alinacak sistemlerin belirlenmesi ile baslar. Tuzla Belediyesi’nin
kullandig1 uygulama, sistem ve erisim log kayitlar1 alinmas1t KVKK a¢isindan énem arz
etmektedir. Yasal ve operasyonel gereksinimler Oncelikli olarak g6z Onilinde
bulundurulmalidir. Bu amagla loglama yapilacag: belirlenen altyap: kaynaginda ne tiir
vakalar i¢in hangi loglarin {iretilecegine ve loglar iizerinde ne tiir korelasyon kurallari
uygulanacagina Sistem Birimi ve varsa anlagsmali firma ile karar verilir.

b) Yavaslama veya sistem kesintisine sebep olmayacak dl¢iide log tiretilmelidir.
c) Karar verilen log bilgilerinin haricinde, yiiksek miktarda loglama yapilmamalidir.

d) Loglarin yedekleri kayitlar1 tireten uygulama, donanim ya da sistem haricinde farkli bir
ortama alinmasi tercih edilmelidir.

e) Log kaynagina ait sistem zamaninin tutarsiz veya anlamsiz olmamasi i¢in log kaynaklarina
iliskin saat bilgisi temel bir zaman kaynag ile uyumlu hale getirilmelidir.

f) Log analizine yardimeci olmak amaciyla, degisik log yapilarini tek bir standart ve tutarli log
yapisina doniistiirme yontemleri kullanilmalidir.

g) Loglar, 5651 sayili kanun uyarinca iki y1l saklanmalidir.
h) Loglar sistem ve ag giivenligi ile ilgili bilgileri de igerebildiginden, gizlilik ve biitiinliik
ihlallerine kars1 korunmalidir.

1) Loglarin giivenligi, sadece depolandiklar yerlerde degil, iletim esnasinda da kasith veya
kasith olmayan degisiklik ve tahribata karsi farkli ortamlarda da depolanmasi tercih

edilmelidir.
HAZIRLAYAN ONAYLAYAN
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J) Arsivlenen loglarin da gizlilik ve biitiinliigiiniin korunmasi saglanmalidir.

k) Log kaynak sistemlerinde, Sistem Birimi personelleri haricinde, higbir personele okuma,

yazma veya degisiklik amacl erigim izni verilmemelidir.

I) Log kayitlarinin {igiincii taraf kisi / kurumlar tarafindan talep edilmesi durumunda, adli
mercilerin verdigi karar dogrusunda log kayitlar ilgili kisi ya da adli mercilere teslim

edilmelidir.

m) Sistemlerde tespit edilen anormallikler igin Olay ihlal Prosediirii nde belirtilen yontemlere

gore aksiyon alinmalidir.

n) Loglarin alinmamasi durumlari i¢in otomatik uyar1t sistemleri kurulmalidir. Uyari
sisteminin kurulamadigi durumlarda belirli periyodlarda (en ge¢ 2 haftada bir

ongoriilmektedir) loglar manuel kontrol edilmelidir.

0) Cok gizli ve 6zel nitelikli kisisel veri bulunan ortamlarda yapilan erigim, silme, kaydetme

durumlarinin log kayitlar1 alinmalidar.

p) Tuzla Belediyesi adina veri isleyen tedarik¢i ya da alt tagseron olmasi durumunda; kisisel
veri talepleri geldigi zaman sadece ilgili talebe iliskin log kayitlarini yetkili makamlarla

paylasmalidir. Olgiilii veri paylasimi esas alinmalidir.

q) Log kayitlar1 tizerinde yetkisiz kisiler tarafindan degisiklik yapilmasinin oniine gegilmesi
ve kanit niteliginde olmasi i¢in log kayitlarina zaman damgasi vurulmasi tercih edilmelidir.

r) Cok gizli ve kisisel veri bulunan sistemlere ayricalikli erisim saglayan personel ve ti¢iincii
taraf kisi / kurumlarin log kayitlar1 ya da ekran hareketlerinin goriintiisii alinmalidir.

HAZIRLAYAN

ONAYLAYAN

Yénetim Temsilcisi
Ismail YALCIN

Belediye Baskani
Av. Eren Ali Bingol
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DOKUMAN ADI BGYS VE KVYS POLITIKALARI

BILGI GUVENLIGI YONETIM SISTEMI POLITIKALARI KABUL ONAYTI

Tuzla Belediyesi Yonetim Sistemi Politikalarinda ifade edilen tiim kurallara uymayi, is bu
giivenlik politikalarinin ve revizyonlarinin Bilgi Giivenligi Yonetim Sistemi’nde yayilandigini
bildiginizi ve gilincellemeleri takip ederek is bu degisikliklere uygun davranacaginizi aksi
takdirde hakkinizda disiplin ve yasal her tiirlii islemin baslatilacagini bildiginizi kabul ve taahhiit
etmektesiniz.

Izlenecek Prosediir

1. Bilgi Glivenligi Politikasini okuyunuz.
2. Asagidaki belirtilen boliimlere bilgileri doldurup imzalayiniz.
3. Bu sayfay1 insan Kaynaklar1 Miidiirliigii’ne teslim ediniz.

Anlasma

Bu forma imza atarak asagida yazilanlar1 kabul etmis oluyorum.
Tuzla Belediyesi Bilgi Giivenligi Politikasi kabul onaymin bir kopyasini teslim aldim, okudum
ve anladim.

Personelin;
Imzasi1

T.C. Kimlik/Pasaport No:
Ad1 ve Soyadi

Unvanm

Bolimii

Tarih

Bu form Tuzla Belediyesi Bilgi Giivenligi Politikasinin okundugu, anlasildigi ve kabul
edildiginin onaylandig1 bir dokiimandir. Tuzla Belediyesi kurumunun yonetim temsilcisi ve en
iist diizey yoneticisi bu politikanin uygulanabilirliginden sorumludur.

HAZIRLAYAN ONAYLAYAN

Yénetim Temsilcisi Belediye Baskani
Ismail YALCIN Av. Eren Ali Bingol




